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あらまし 現在の日本社会は，少子化による労働人口の減少と，高齢化による公的・社会的サービスへのニー
ズ増加という社会問題に直面しており，将来のユビキタス社会においてはこれらの問題解決の手法として，高齢
者介護や働く女性の支援など，社会インフラとしての公的・社会的サービスを，よりきめ細やかにかつ経済的に
も妥当なコストで実現する必要がある．これらの公的・社会的サービスを実現するための基盤となる将来のユビ
キタスサービスには，偏在性 (Pervasiveness) を重視するユビキタス性と Personalized Service の統合が求めら
れる．そこで，本論文では，将来のユビキタスサービスの新たな概念として，社会性と人間性を明示的に導入す
る Socio-familiar Personalized Service (S-Pサービス)を提案する．また，これを実現するための重要な要素技
術となるスケーラブルな分散認証手法について述べる．
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1. ま え が き

1. 1 ユビキタスサービスの将来像

現在の日本社会は，少子化による労働人口の減少と，

高齢化による公的・社会的サービスへのニーズ増加と

いう社会問題に直面している．このため，高齢者介護

や働く女性の支援など，社会インフラとしての公的・

社会的サービスを，よりきめ細やかにかつ経済的にも

妥当なコストで実現する要求は高い．
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このような公的・社会的サービスの実現においては，

以下の 3点を考慮したサービス設計が大切である．
• いつでもどこでも必要なサービスを提供するユ

ビキタス性
• 実現の容易さとコスト的な経済性
• 人間関係や社会規範など，利用者の社会的関係

一方，インターネット上での商用サービスでは，

Amazon.com の推薦システムなどのように，利用者

の嗜好を重視して個人ごとにカスタマイズを行う個人

適応が広く行われるようになった．現在は，利用者個

人の利用目的に合わせたサービス提供を行うことが

重要視されているが，利用者の状況を考慮したサービ

ス提供の観点からも重要だと考えられ，将来のユビキ

タスサービスにおいては，より広い意味での利用者の

人間性に配慮した個人適応型サービス（Personalized

Service）の高度化が求められるであろう．このような，

より進化した Personalized Serviceの特徴としては，
• 人間の尊厳を守る
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• システム側がサービスを押しつけない
• そっと支援する
• 心のこもったサービス

などが考えられる．

1. 2 インターネットの利用形態の将来像

現在，インターネットの利用形態では，移動性 (Mo-

bility)と偏在性 (Pervasiveness)の両側面でユビキタ

ス化が進み，サービス提供環境のポータブル化が急速

な展開を見せている．Mobile 化は，固有端末を個人

がもち歩くことで，いつでもどこでもサービスにアク

セスすることを保証するものであるが，Pervasive 化

は固有端末への端末依存性を取り除くことに力点を置

いている．

これまでのユビキタス化は，携帯電話や携帯端末な

ど固有の端末がいつでもどこでもつながるMobile化

の軸で進展してきた．計算機が様々な形で環境に埋め

込まれる将来のユビキタス社会では，例えば，レスト

ランにおけるメニューがタッチパネルで提供されたり，

鉄道の駅の情報 KIOSKで観光情報が提供されたりす

るなど，Pervasive 化がよりいっそう加速され，利用

端末に依存しない形で，誰でも容易に使えるサービス

を提供することが重視されると考えられる．

このため，Pervasive化の軸に沿ったユビキタス化の

展開が期待され，個人情報を積極的に活用し，利用者

のニーズをより高いレベルで満足させる Personalized

Service を社会に偏在する様々な情報端末を利用する

Pervasiveサービスとして実現することが重要となる．

このようなサービスを多数の情報端末が混在するユ

ビキタス社会においてスケーラブルに実現するために

は，以下の 2点の技術開発が必要になる．
• 個人情報をサービスシステムから独立させて提

供するアーキテクチャ
• PKI (Public Key Infrastructure) のような集

中的な機関やサーバを用いず，スケーラブルに公開鍵

を管理可能とする新たなソフトウェア技術

1. 3 次世代ユビキタスサービスの概念について

次世代のネットワークサービスの構成技術としては，

以下の四つの方向で研究が進められており，移動性や

偏在性を重視するサービスや Personalized Serviceな

どの統合については，個別事例ごとに検討が行われて

いる．
• ネットワークサービスソフトウェア技術
• ネットワークソフトウェア基盤
• ネットワーク制御管理ソフトウェア技術

• 個々のソフトウェア要素技術

ネットワークサービスソフトウェア技術は，ユビキタ

スサービスやクラウドコンピューティング等，利用者

が直接利用するネットワークサービスに関する技術で

ある．ネットワークソフトウェア基盤，及びネットワー

ク制御管理ソフトウェア技術は，ネットワークサービ

スを支えるネットワークの拡張と高度化，及び安定運

用のための技術である．また，個々のソフトウェア要

素技術とは，エージェントや高信頼ソフトウェア技術

等，ソフトウェア開発自体の効率化，及び高品質化を

支える技術である．特に，利用者に直接関わるネット

ワークサービスソフトウェア技術においては，将来の

ユビキタスサービスの概念を一般化し，設計論として

確立することが期待されている．

従来のユビキタスサービスは，移動性と偏在性を統

合する技術として議論されてきたが，将来のユビキタ

スサービスは (1)のように特に Pervasive 性を重視し

発展させたユビキタスサービスと高度な Personalized

Serviceが統合される，と筆者らは予測する．

将来のユビキタスサービス

= 高度な PersonalizedService

+Pervasive性を重視し発展させた

ユビキタスサービス

(1)

本論文では，将来のユビキタスサービスの新たな概

念として，社会性と人間性を明示的に導入する Socio-

familiar Personalized Service (S-Pサービス)を提案

する．また特に，これを実現するための重要な要素技

術の一つとなるスケーラブルな分散認証手法について

述べる．

以下，2.では，次世代ユビキタスサービスに関する

ネットワークソフトウェアについて，本論文で提案す

る Socio-familiar Personalized Service (S-P サービ

ス)の実現に中核となる技術である，ユビキタスサー

ビス，オーバレイネットワーク，P2P，エージェント

に関する関連研究を中心に取り上げ現状について述べ

る．3.では，S-Pサービスを提案し，具体的な事例を

示す．4.ではこれを実現するための核技術の一つとな

るスケーラブルな分散認証手法について述べる．5.で

は S-Pサービスの具体例を示し，6.はまとめである．

2. ネットワークソフトウェアの現状

本章では，次世代ユビキタスサービスに関するネッ

トワークソフトウェアの現状について述べる．次世
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代ユビキタスサービスに関する主要な技術は，ネット

ワークサービスソフトウェア技術，ネットワークソフ

トウェア基盤，ネットワーク制御管理ソフトウェア技

術，ネットワークシステム・サービスを構成するソフ

トウェア要素技術の四つである．本論文で提案する

Socio-familiar Personalized Service (S-P サービス)

の実現に中核となる技術であり，この四つの分類それ

ぞれに対応する，ユビキタスサービス，オーバレイ

ネットワーク，P2P，エージェントに関する関連研究

を中心に取り上げ現状について述べる．

2. 1 ユビキタスサービス

ユビキタスサービスは，携帯端末，家電機器，生体

センサ，実空間に設置されたセンサなどがネットワー

クを介して連携し，時間や場所を意識させることな

く利用者にサービスを提供する．現在，ナビゲーショ

ン [1]，家庭内や自然環境のモニタリング [2]，協調作

業支援 [3]，医療・健康管理支援 [4], [5] などの生活支

援，広告・情報配信や映像などのマルチメディアコン

テンツ [6] など多岐にわたる分野への応用を想定した

研究開発が行われている．ユビキタスサービスの実現

のための主要な要素技術として，利用者の状況や嗜好

を推定するための研究，人・環境をセンシングするた

めの各種センサに関する研究が盛んである．具体的に

は，利用者の状況推定の例として，ウェアラブルセン

サを用いて利用者の日常生活の行動を認識するための

研究 [7] や加速度センサを用いたジェスチャの認識に

関する研究 [8]，GPSと移動経路履歴に基づき利用者

の訪問地等を予測する研究が行われている [9]．また，

環境をセンシングする例として，室内のトイレや洗濯

機などの水道の使用状況をモニタリングするシステム

に関する研究開発がある [10]．

現状のユビキタスサービスは，いつでもどこでも

サービスが利用可能となりつつあるが，サービスの利

用環境と利用者を事前に想定したものがほとんどであ

る．また，高齢者や子供などを含む人間の尊厳を守り

ながらの思いやり（そっと心のこもった）サービスが

不十分であり，その実現が強く期待されている．そこ

で，本論文ではこれらの問題を解決する新たな基本概

念を 3.で提案する．

2. 2 オーバレイネットワーク，P2P (Peer-to-

Peer)

オーバレイネットワークは，インターネットのルー

チングを向上する方法として提案され様々な研究が行

われている．アプリケーションレイヤマルチキャスト

(ALM)では，あらかじめALMに参加するエンドホス

トのみでアプリケーションレベルのネットワークを形

成し，そのネットワーク上の仮想リンクを用いてデー

タのやり取りを行う．ここで，ALMツリー上を流れ

るデータは複数のエンドホストを経由するが，隣接エ

ンドホスト間の通信はユニキャストで行われる [11]．

また，ビデオ会議等の多対多マルチメディア通信の品

質向上を目的とし，利用者端末によるマルチキャスト

通信の配信木の構成法として，通信品質の偏りを段階

的に軽減する，配信木の自律分散型構成法が提案され

ている [12]．

Peer-to-peer (P2P)は，ネットワーク上の端末間を

相互に接続し，データを送受信する通信方式である．

代表的なソフトウェアとして，Napster や Gnutella，

Skypeなどがあり，利用者間を直接接続したファイル

や音声などのやり取りが可能である．P2Pは，スケー

ラビリティ，対障害性，ネットワークの負荷分散，検

索効率の向上，データの複製配置の面で優れた特徴を

もつ．一方，P2Pネットワークでは，公開鍵暗号技術

を用いたセキュアな通信を実現する際に，従来の公開

鍵の分散管理手法ではスケーラビリティに問題があっ

た．上記のスケーラビリティに関する問題を解決する

ために，信頼の輪と分散ハッシュテーブルを用いた公

開鍵の分散認証手法が提案されている [13]．

多様な個人情報と多数の機器を活用した将来的に期

待される高度なサービスを提供するためには，利用者

の多様な個人情報を安全・安心に，そして，スケーラ

ブルな方法で管理しつつ，個人の特性・嗜好に合わせ

て「そっと」支援を行う技術が必要となる．このサー

ビスで必要な個人情報は，利用者とサービスが直接や

り取りすることが必須である．そのため，P2Pネット

ワークはこのようなサービスにとって主要な通信方式

であり，詳細は 4.で述べる．

2. 3 エージェント

エージェントは，自律性などの新しい特性を備え，

利用者や他のエージェントと知的に相互作用を行う

ソフトウェアである．次世代のネットワークサービス

を構成する中核的ソフトウェアの要素技術として，国

内外において盛んに研究が進められている [14]～[16]．

エージェントのもつ協調性，すなわち，人や他のエー

ジェントと協調的に動作する特徴は，情報ネットワー

クのような分散処理システムと親和性が高く，また，

エージェントの自律性は，ネットワークサービスに適

応性や柔軟性を与え得る重要な要素の一つとして期待
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できる．

2. 4 共生コンピューティング

次世代ユビキタスサービスに向けた試みとして，人

と機械の共生に関する二つの流れの取組みがある．一

つは共生コンピューティングに関する取組みであり，

もう一つはアンビエントコンピューティングに関する

ものである．

共生コンピューティングに関する取組みは，更に二

つに分かれる．一つは，擬人化された情報システムが

人間のパートナーとしてともに活動を行い，人間と共

生する情報システムの実現を目指した研究 [17] や人

や環境に対するしなやかさをもつ情報システム基盤の

実現を目指した研究 [18]がある．二つ目として，筆者

等は，1992 年より，人，社会，情報環境を総合的な

協調系としてとらえ，これらが共生する世界（共生社

会）の実現に向けた共生コンピューティングを提案し，

研究開発を行ってきた．具体的には，現在のユビキタ

ス情報環境において限界となっている，現実空間と

ディジタル空間との間の大きなギャップに着目し，こ

の限界を克服するために 3種類のソフトウェア，すな

わち，(1)パーセプチャルウェア，(2)ソーシャルウェ

ア，(3) ネットワークウェアの基本モデルとアーキテ

クチャ，及び要素技術の開発を行ってきた [19]～[23]．

一方，アンビエントコンピューティングに関する取

組みとしては，2001 年に開始した EU における IST

プロジェクトがあり，Ambient Intelligenceの実現を

目指して，生活空間に埋め込まれたコンピュータが

人々の生活を支援する仕組みに関する研究開発が行わ

れてきた [24]．また，国内では平成 19 年度からアン

ビエント情報社会の実現に向けた基盤技術の研究が進

められている [25]．

これらの取組みによって，次世代ユビキタスサービ

スに向けた要素技術や応用例が数多く開発されてきて

いる．更に今後，高齢者や子供などの人間の尊厳を守

り，心のこもった高度なサービスの提供が望まれてい

る．そのため，このようなサービスのための新たな基

本概念及び要素技術の研究開発が期待されている．

3. S-Pサービスの提案

3. 1 S-Pサービスの概念

従来のユビキタスサービスは，移動性 (Mobility)と

偏在性 (Pervasive)の二つの軸からなるサービスとし

て説明できる．移動性とは，無線通信能力を有する携

帯端末により，利用者がどこにいてもサービスを利用

できる性質である．また偏在性とは，あらゆる場所に

設置される端末を利用し，利用者が端末を携帯せずと

も，様々な場所でサービスを利用できる性質である．

これら二つの軸により，利用者は「いつでも・どこで

も」サービスを享受できるようになる．しかしながら，

ユビキタスサービスが社会に広く浸透するには，子供

や高齢者を含む社会全体を構成する人々が，これらの

サービスを安全・安心に利用できることが求められる．

そこで本論文では，これまで個別に研究開発が進め

られてきた社会性と人間性に関する観点を，第 3 と

第 4の軸として考え，これらを発展させる．更に，こ

れらの二つの軸を，従来のユビキタスサービスにおけ

る移動性と偏在性に追加・統合することにより，図 1

に示すように，従来のいつでも・どこでもに加えて，

人間の尊厳を守り「誰でも・いつものように」利用で

きるサービスとして「S-Pサービス」（Socio-familiar

Personalized Service）を提案する．

3. 2 第 3の軸：社会性

本論文における社会性とは，「人間関係や社会規範

などの現実社会の仕組みをサービスに反映し，様々な

利用者からなる協働作業のスムーズな遂行を支援する

性質」である．社会性の例として，親子関係や師弟関

係などの人間関係，また法律や慣習などの社会規範や

ルールなどがある．これらの社会性の実現例として，

現実空間での社会的振舞いに関する研究 [26]や共生オ

フィスシステム [27]が挙げられる．例えば，現実社会

では一般に，オフィスに入室できる人間はそのオフィ

スの在籍者のみであり，在籍者が誰も知らない第三者

がオフィスに入室することは，不自然である．一方で，

在籍者の友人や仕事相手であれば，その在籍者ととも

にオフィスに入室することは自然である．共生オフィ

スシステムの特徴は，このような現実社会の人間関係

などの社会性を活用し，例えば，ある研究者が共同研

究先に訪問した際に，訪問先の在籍者との” 共同研究

者である” という人間関係をシステムが把握し，プリ

ンタやネットワーク等の訪問先のリソースに対する一

時的な使用権限を，訪問者に自動的に貸与する点であ

り，これが，社会性を実現した例である．

3. 3 第 4の軸：人間性

本論文における人間性とは，「人間の尊厳を守り，シ

ステムがそっと手助けをする，心のこもった性質」で

ある．

これまで，ヒューマンセンタードなど，人間中心の

考え方や利便性の向上を目的とし，人々の生活を便利
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図 1 S-P サービスを実現するための基盤技術と応用
Fig. 1 Fundamental technologies and applications of Socio-familiar Personalized

Service.

にする様々なサービスが提案されているが，人の尊厳

やプライバシーを守るという観点からの検討が，十分

ではなかった．

例えば，高齢化社会で広く関心の高いユビキタス

サービスの応用事例として，高齢者が自宅で危険な状

態にないか等，遠隔地から見守るシステムが挙げられ

る．このような従来の見守りシステムにおいては，見

守られる対象である高齢者の状態によらず，常時 24

時間，映像による見守りを行い，例えば，着替え中や

入浴中など，人間の尊厳性やプライバシーの保護に関

して配慮が不十分である場合が多い．

人間性を積極的に考慮した具体例として，高齢者見

守りシステムが挙げられる [5]．本システムは，高齢者

の人間性を尊重するため，高齢者の状態や緊急度，及

び見守る側との関係を考慮し，必要最小限の情報のみ

を伝達する機能を実現している．

3. 4 第 3の軸と第 4の軸の統合

上述の第 3 と第 4 の軸に関する具体例においては，

個人情報，すなわち，訪問者と在籍者の間の人間関係

や，見守られる側の人間に対する見守る側の人間の立

場などの人間関係を活用し，社会性や人間性を反映し

たサービスをそれぞれ実現している．しかしながら，

次世代ユビキタスサービスとして，利用端末に依存し

ない形で誰でも容易に使えるサービスの提供を実現す

るには，これら第 3と第 4の軸を，従来のユビキタス

サービスに追加・統合することが必要となる．そのた

めには，これまでサービスごとに個別に管理・利用さ

れてきた利用者の個人情報を，しかるべき認証の手続

きを経て，様々なサービスから共通して利用可能とす

るアーキテクチャの確立が不可欠となる．加えて，偏

在する多数の情報端末において，様々な利用者の個人

情報を安全に送受するためには，PKIのような集中的

な機関やサーバを用いずに，スケーラブルに公開鍵を

管理可能とする新たな分散型の認証技術が必要となる．

3. 5 S-Pサービスの定義と具体例

S-Pサービスとは，「子供や高齢者を含む社会を構成

する様々な人々が，いつでも・どこでもに加えて，誰

でも・いつものように，その恩恵を意識せずに享受し，

人の尊厳を守り，人がより人らしく活動できるような

そっと心のこもった思いやりサービス」である．

S-Pサービスの具体例として，下記のようなサービ

スが挙げられる．
• レストランにおいて客が注文する際に，客のア

レルギーや高血圧など，公開するのが躊躇されるよう

な，しかしながらメニューの選択に不可欠な個人情報

が，レストランに設置された情報端末からメニューシ

ステムに伝達され，利用客の特性に即した安全・安心

な心のこもったメニューを提示する．
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• 同様に，薬局で薬を購入する際に，既に服用し

ている他の薬と併飲してもよい薬だけを，そっと勧め

てくれる．
• 同様に，バス停で高齢者が待っているという情

報が，バス停に設置された情報端末から到着予定のバ

スにあらかじめ伝えられ，席を自動的に確保する．
• 同様に，タクシーに乗って「自宅まで」と伝え

るだけで，自宅の住所が運転手に通知され，いつもの

ように帰宅できる．
• 同様に，コンビニエンスストア等で宅配便を発

送する際，「おばあちゃんの家まで」というだけで，い

つものように，祖母の住所がコンビニエンスストアの

レジに自動入力される．
• 同様に，駅のキオスクで「たばこを下さい」と

注文するだけで，いつもの銘柄を購入できる．

これらの例に共通する特徴は，利用者の明示的な指示

がなくとも，その人のもつ特性を反映したサービスが

自然に提供されること，すなわち，初めて利用する場

所でも，あたかもいつも利用しているように個人化さ

れたサービスが提供される点である．

3. 6 S-Pサービスの実現に向けて

S-Pサービスを実現するには，図 1 に示す，次の四

つの基盤技術を確立する必要がある．

（ 1） S-Pサービスの汎用的アーキテクチャ

（ 2） そっと心のこもったサービスのための基盤

技術

（ 3） 人の尊厳性を尊重する安全・安心のための基

盤技術

（ 4） 移動性・偏在性に社会性・人間性を統合する

ための基盤技術

特に，上述の（ 4）移動性・偏在性に社会性・人間性を

統合するための基盤技術は，第 3と第 4の軸を統合し

て従来のユビキタスサービスの限界を越え，S-Pサー

ビスを実現するための根幹となる技術である．

移動性・偏在性に社会性・人間性を統合するために

は，社会性・人間性の実現に不可欠な利用者の個人情

報を，いつでも・どこでも，システムがアドホックに

把握する技術の実現が不可欠である．これまで，利用

者の個人情報は主に秘匿し保護する点に重点が置かれ

てきた．ここで，移動性・偏在性を有するユビキタス

サービスにおいて，サービスの個人化に必要な最小限

の個人情報のみを，サービスの利用者と提供者の間で

安全・安心に交換することができれば，プライバシー

情報を積極的に活用したサービス，すなわち S-Pサー

ビスの実現が期待できる．

これまで我々は，以上に述べた S-Pサービスの実現

のための根幹となる課題を解決するため，偏在する極

めて多数の機器を利用した，安全かつスケーラブルな

通信手段の開発を推進してきた．次の 4.において，そ

の基礎となる分散認証手法について概説する．

4. スケーラブルな分散認証手法

4. 1 S-Pサービスに向けた分散認証手法

S-Pサービスでは，偏在する極めて多数の端末で利

用者のプライバシー情報を扱うため，プライバシー

情報を安全に送受信するためのスケーラブルな分散

認証手法が必須となる．クライアント・サーバモデル

で構成される従来のコンピュータネットワークでは，

Public Key Infrastructure (PKI) によって安全な通

信路を確保していた．PKIでは，少数の認証局がすべ

てのサーバに対して公開鍵証明書を発行し，これらの

公開鍵証明書に記述された公開鍵を利用して暗号通信

を行うことにより，クライアント・サーバ間の安全な

通信を実現する．一方，S-Pサービスを提供するため

のコンピュータネットワークでは，携帯端末やセンサ

端末などの端末が直接通信を行うため，これらのすべ

ての端末に対して公開鍵証明書を発行しなければなら

ない．しかし，PKIでは少数の認証局がすべての公開

鍵証明書を管理しているため，S-Pサービスで使用す

るすべての端末に対して公開鍵証明書を発行すること

は難しい．すなわち，S-Pサービスを実現するために

は，新たにスケーラブルな分散認証手法を開発するこ

とが必須となる．

すべての端末が直接通信を行うスケーラブルなネッ

トワークとして，様々な構造型オーバレイネットワー

クが提案されている [28]～[31]．これらの構造型オーバ

レイネットワークは，それぞれの端末がデータを効率

的に分散管理するため，スケーラビリティや耐故障性

に優れている．しかし，従来のオーバレイネットワー

クはファイルデータや動画データの分散管理を目的と

しているため，各端末間の通信の安全性については考

慮されていない．そこで，我々は，構造型オーバレイ

ネットワーク上の各端末が相互に認証することにより，

各端末間の安全で確実な通信を可能とするスケーラブ

ルな分散認証手法：Hash-based Distributed Authen-

tication Method (HDAM)を提案してきた [13]．本論

文では，HDAMを発展させた方式として，構造型オー

バレイネットワーク上での相互認証に冗長性をもた
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せることにより，より安全な端末間通信を実現するス

ケーラブルな分散認証手法：Hash-based Distributed

Public Key Infrastructure (HDPKI)を提案する．

HDPKIは，分散ハッシュテーブルの概念を利用す

ることにより，スケーラブルな分散認証を実現する

手法である．HDPKIでは，Chord [28]と同様のリン

グ状の構造型オーバレイネットワークを構成し，この

オーバレイネットワークで公開鍵証明書を分散管理を

することにより，各端末間の確実で安全な通信を実現

する．従来の分散ハッシュテーブルでも公開鍵証明書

を分散管理することは可能である．しかし，従来手法

は悪意のある端末や不正動作を行う端末からの攻撃に

対する防御メカニズムをもたないため，公開鍵証明書

を安全に管理することができない．一方，HDPKIで

は，以下の攻撃に対する防御メカニズムを導入するこ

とにより，公開鍵証明書の安全な分散管理を実現して

いる．

（ 1） HDPKI で端末間で送受信されるすべての

メッセージに対して，公開鍵暗号による暗号化と署名

を行う．これにより，HDPKIに参加していない端末

からの攻撃があったとしても，正しい公開鍵証明書の

取得が可能となる．

（ 2） HDPKI では，1 個の公開鍵証明書を複数の

端末で管理する．また，1 個の公開鍵証明書を取得

するために複数の通信経路を利用する．これにより，

HDPKIに不正動作する端末が参加していたとしでも，

正しい公開鍵証明書の取得が可能となる．

本章では，分散認証手法 HDPKIの仕組みとスケーラ

ビリティについて述べる．

4. 2 HDPKIの仕組み

図 2 に，HDPKIにおける公開鍵証明書の分散管理

の例を示す．ここで，A，B，M，Pn，Sn は端末を示

し，Ck は端末 k の公開鍵証明書を示す．HDPKI で

は，それぞれの端末識別子から一方向ハッシュ関数で

求めたハッシュ値に基づいて，1からN までの指標を

円形に配置したリング状の仮想ネットワークを構成す

る．ここで，N はハッシュ値の最大値であり，通常は

2128 などの大きな値となる．そして，各端末は自身の

位置から正の方向に隣接している r 個の端末と負の方

向に隣接している r 個の端末の公開鍵証明書を管理す

る．ここで，r は HDPKI の冗長度であり，HDPKI

では 1個の端末の公開鍵証明書を 2r 個の端末が分散

管理する．図 2 の場合，端末 A は正の方向に隣接し

ている 3個の端末 SA1，SA2，SA3 の公開鍵証明書を

図 2 公開鍵証明書の分散管理
Fig. 2 Distributed management of public key

certificates.

管理している．また，端末 SA1，SA2，SA3 は負の方

向に位置しており距離が 3以内の端末である端末Aの

公開鍵証明書を管理している．

HDPKIにおいて公開鍵証明書を検索する場合，公

開鍵暗号を用いた安全な通信が可能な端末を介して新

たな公開鍵証明書を取得する動作を繰り返すことによ

り，任意の公開鍵証明書を取得する．図 2 において，

端末 Aが端末 B の公開鍵証明書を検索するための手

順は以下のとおりである．

（ 1） 端末 Aは，端末 Aと端末 B の間に存在する

端末の中で公開鍵暗号を用いたセキュアな通信が可能

な端末 SA3 に対して，端末 B の公開鍵証明書 CB を

要求する．

（ 2） 端末 SA3 は端末 B の公開鍵証明書 CB を管

理していないので，端末 SA3 と端末 B の間にある端

末M を端末 Aに紹介する．このとき，端末 SA3 は端

末M の公開鍵証明書を端末 A に送信し，端末 A の

公開鍵証明書を端末M に送信する．これにより，端

末 Aと端末M は公開鍵暗号を用いた安全な通信が可

能となる．

（ 3） 端末 A は端末M に端末 B の公開鍵証明書

CB を要求する．端末M は公開鍵証明書 CB を管理し

ていないため，端末M と端末 B の間にある端末 PB1

を端末 Aに紹介する．このとき，端末M は端末 PB1

の公開鍵証明書を端末 Aに送信し，端末 Aの公開鍵

証明書を端末 PB1 に送信する．

（ 4） 端末 Aは端末 PB1 より公開鍵証明書 CB を

取得する．

このとき，すべての送受信メッセージに対して公開鍵
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図 3 複数の経路を経由した公開鍵証明書の検索
Fig. 3 Multi-path for searching a public key

certificate.

暗号による暗号化と署名が行われる．また，メッセー

ジを受信した端末は必ず電子署名の検証を行う．そ

のため，HDPKIに参加していない端末による攻撃が

あったとしても，上記手順により正しい公開鍵証明書

を取得することができる．

HDPKIでは，複数の端末を経由して公開鍵証明書

を検索するため，公開鍵証明書検索の経路上の端末の

中に不正動作を行う攻撃者が含まれている場合は正し

い公開鍵証明書を取得できない可能性がある．そこで，

HDPKIでは複数の経路を経由して 1個の公開鍵証明

書を検索する仕組みを導入している．図 3 に，複数の

経路を使用した 1個の公開鍵証明書の検索の例を示す．

この例では，端末 Aが，端末M1 を経由する経路と端

末M2 を経由する経路を使用して公開鍵証明書 CB を

取得している．そのため，端末M1 が不正な動作をす

る攻撃端末であるとしても，端末M2 を経由する経路

から正しい公開鍵証明書 CB を取得可能である．複数

経路を経由して 1個の公開鍵証明書を検索する仕組み

により，HDPKIに不正動作をする端末が参加してい

たとしても正しい公開鍵証明書の取得が可能となる．

ただし，HDPKIに参加している端末の多くが不正動

作を行う攻撃者の端末である場合，正しい公開鍵証明

書を取得することは難しい．そのため，HDPKIを運

用するためには，Sybil Attackのような多数ノードに

よる攻撃を防ぐための運用上の仕組みが必要である．

4. 3 HDPKIのスケーラビリティ

HDPKI では，Chord と同様に，リング状の仮想

ネットワーク上に配置された各端末が Finger Table

を作成し，Finger Tableに登録された端末の公開鍵証

明書を保持する．これにより，公開鍵証明書を検索す

図 4 公開鍵証明書の管理に必要な通信データ量
Fig. 4 Communicatino overhead for managing public

key certificates.

るための経路のホップ数は O(log n)（nは端末数）と

なり，公開鍵証明書の検索・端末の参加・端末の離脱

のために各端末が送受信する通信データ量は O(log n)

となる．図 4 に HDPKI で公開鍵証明書を管理する

ために各端末が送受信する通信データ量を示す．また，

比較対象として，1個の認証局が公開鍵証明書を発行

する PKI において認証局が送受信する通信データ量

を同時に示す．ここで，公開鍵証明書の管理に必要な

通信データ量とは，公開鍵証明書の検索・端末の参加・

端末の離脱に必要な通信データ量の合計である．PKI

では公開鍵証明書を検索する必要はないが，HDPKI

では公開鍵証明書を検索するために端末間で通信する

必要がある．HDPKIで公開鍵証明書を検索するとき

に各端末で送受信される通信データ量は O(log n) と

なる．一方，PKIでは端末の参加・端末の離脱のとき

の通信データが認証局に集中するが，HDPKIでは端

末の参加・端末の離脱のときの通信データは各端末に

分散される．PKIで端末の参加・端末の離脱のときに

認証局で送受信される通信データ量は O(n)であるの

に対し，HDPKIで公開鍵証明書の端末の参加・端末

の離脱のときに各端末で送受信される通信データ量は

O(log n)である．そのため，参加端末数が十分に多い

場合，HDPKIが公開鍵証明書の管理のための各端末

で送受信される通信データ量は PKI の認証局が送受

信する通信データ量より少ない．以上より，従来手法

である PKIと比べて，HDPKIはスケーラブルな分散

認証手法であるといえる．

5. S-Pサービスの具体例

前述の分散認証手法を用いることで，個人情報を有

効に活用したサービスを実現できる．ここでは例とし
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図 5 S-P サービスの概念と具体例
Fig. 5 Concept and examples of Socio-familiar

Personalized Service.

て，図 5 に示すように，ボブが取引先のアリスをレス

トランのディナーに招待しメニューを選択するシーン

を想定し，席への案内とメニューの推薦において，個

人情報に配慮した S-Pサービスの具体例を述べる．

まず，ボブとアリスには，それぞれ公に知られたく

ない，下記のような条件がある．
• ボブは高血圧であり，塩分の少ないメニューが

好ましい．
• ボブが服用している血圧降下剤は，グレープフ

ルーツと相性が悪い．
• アリスの昼食はパスタだったので，パスタ以外

のものが食べたい．
• アリスは卵アレルギーであり，卵を摂取でき

ない．
• ボブは，使用可能な接待費の範囲内で，できる

だけ豪華なメニューを選びたい．

実際にボブとアリスがレストランに入ると，まず，

喫煙の有無等，2人の個人情報が，前述の分散認証手

法を用いて，安全・安心にレストラン側のシステムに

送信され，ボブとアリスがレストランのウェイターに

口頭で明示的に伝えることなく，「そっと」禁煙席に案

内される．続いて 2人が座席に着くと，単に嗜好だけ

ではなく，上述のような互いに公にしたくないが，メ

ニュー選択に必要な条件を，口頭で伝えることなくシ

ステムが自動的に考慮し，「人間の尊厳を守り」お薦め

メニューを選択・提示する．

すなわち，従来の協調フィルタリングや利用履歴に

基づく推薦システムでは実現が難しかった，アレル

ギーや健康状態など，個人情報を積極的に活用したき

め細かい条件を配慮した「心のこもった」メニュー推

薦を可能とする．

6. む す び

将来のユビキタスサービスが，偏在性 (Pervasive-

ness)を重視するユビキタス性と高度な Personalized

Serviceの統合によって構成されることが期待される．

本論文では，そのサービスの実現へ向けた新たな概念

として，社会性と人間性を明示的に導入する Socio-

familiar Personalized Service (S-Pサービス)を提案

し，その具体例を示した．

S-Pサービスを実現するには，次の四つの基盤技術

を確立する必要がある．(1) S-Pサービスの汎用的アー

キテクチャ．(2) そっと心のこもったサービスのため

の基盤技術．(3) 人の尊厳性を尊重する安全・安心の

ための基盤技術．(4) 移動性・偏在性に社会性・人間

性を統合するための基盤技術．本論文では，主に (4)

について議論した．今後の課題として，(1)～(3)の研

究開発が残されている．
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