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あらまし 社会基盤化しつつある現代の情報通信は，暗号技術なくしては成り立たない．しかし，この暗号技
術が情報通信に広く取り込まれたのは，それほど古い話ではなく，今後解決すべき課題も数多く残されている．
その課題の一つに暗号アルゴリズムの移行問題がある．情報通信に広く取り込まれた暗号技術であるが，ここで
利用されている暗号アルゴリズムは，徐々に脆弱化していき，世代交代が必要になっている．情報通信技術や情
報通信基盤は，こうした暗号アルゴリズムの世代交代に伴う移行に対応できる必要がある．しかし暗号技術を利
用した情報通信技術が基盤化するほどに，この暗号アルゴリズムの移行は困難なものになると予想される．本論
文では，既に広く利用されている SSL 及び SSL 証明書の事例を示すことにより移行問題の複雑さと重要さを説
明するとともに，今後の取り組むべき課題について考察を行う．
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1. ま え が き

1. 1 暗号技術の社会基盤化

社会基盤化しつつある現代の情報通信は，暗号技術

なくしては成り立たない．しかし，この暗号技術が情

報通信に広く取り込まれたのは，それほど古い話では

ない．暗号技術で利用される暗号アルゴリズムの標準

化が確立し，暗号技術が通信プロトコル等に広く取り

入れられたのは，1990年代後半からになる．その後の

インターネットの爆発的な普及とともに，暗号技術も

様々な情報通信に広く組み込まれ，その安全性に基づ

き，情報通信を利用する組織や人の信頼関係の構築に

も用いられるようになった．そして現在では情報通信

技術の社会基盤化が進み，その中での暗号技術は，「社

会的信頼関係」の構築に不可欠なものとなってきた．

こうした社会基盤化した暗号技術の一つに，パス
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ワードやクレジットカード情報など機密情報の送受信

を実現する Secure Sockets Layer (SSL)（注1）が挙げら

れる．

1. 2 暗号アルゴリズムの脆弱化

一方，暗号技術において広く利用されてきた既存の

暗号アルゴリズムは，その多くが暗号アルゴリズムの

強度を計算量的安全性に基づいているが，計算機処理

性能が年々向上するに伴い計算量的安全性も相対的に

低下するため，暗号アルゴリズムは徐々に脆弱化して

くる．脆弱化が進むと，想定された暗号強度が保てな

くなり解読できる可能性が高まるため，より計算量的

安全性の高い他の暗号アルゴリズムに移行したり，同

じアルゴリズムでもより計算量的安全性の高い鍵長の

鍵へ移行するといった世代交代が必要となる．しかし，

現在の基盤化されつつある情報通信技術と暗号技術は，

2. で後述するように必ずしも暗号アルゴリズムの世

代交代を前提に設計されているわけではない．

直近では，公開鍵暗号に広く用いられている鍵長

（注1）：SSL 3.0 [30] の後継プロトコルとして Transport Layer Se-

curity 1.2 [15] があり，合わせて SSL/TLS と表記する場合もあるが，
本論文ではこれらを総称して SSL と表記する．
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図 1 RSA の計量的安全性低下 [1]

Fig. 1 Decreasing computational security of RSA.

1024ビットの RSA鍵（以下，1024ビット RSA）が，

図 1 に示すとおりもはや十分な計算量的安全性が確

保できなくなりつつあるとして，より暗号強度の高

い 2048 ビット RSA などへの世代交代が各方面で推

進されている [2], [3]．また，公開鍵暗号と組み合わせ

ることでディジタル署名に用いられる主なハッシュ

アルゴリズムの一つである SHA-1についても，2005

年に安全性低下が報告され [4]，より暗号強度の高い

SHA-256などへの世代交代が推奨されるとともに，更

に暗号強度の高い次世代ハッシュアルゴリズムの開

発が検討されている状況 [5] にある．この直近の暗号

アルゴリズム脆弱化問題は，米国 National Institute

of Standards and Technology (NIST)が 1024ビット

RSAと SHA-1からの移行期限を 2010年末までとし

た [2]ことから「暗号アルゴリズムの 2010年問題」[6]

として知られている（注2）．

1. 3 本論文の構成

本論文では，暗号アルゴリズムの世代交代と世代交

代に伴う移行問題を考えるために，暗号技術が情報通

信基盤にどのように取り込まれているか整理する．こ

のためまず 2. では，暗号アルゴリズムの世代交代と

移行を検討する上で考慮すべき暗号技術のレイヤの考

え方と，特に重要な論点として「暗号移行可能性（注3）

の確保」「多数の関係者間の調整」の二つを示してい

る．続く 3.～5. では，具体的な移行の事例として，

社会基盤化されているといってもよい公開鍵暗号技術

の応用である SSLに焦点を当てる．3. で SSLの基本

的な仕組みとルート証明書の配布について解説した上

で，4. 及び 5. では，2. 5 で挙げる二つの課題のう

ち，社会基盤における課題として「多数の関係者間の

調整」について，SSLにおけるルート証明書の移行の

事例を示す．最後に 6. で，公開鍵暗号技術や SSLに

限らず，暗号アルゴリズムの世代交代に関して，今後

取り組むべき課題を示している．

2. 暗号技術のレイヤ

社会基盤として利用される暗号技術という視点から

見た場合，現代の暗号技術は，おおむね「アルゴリズ

ム」，「標準」，「実装」，「社会基盤」という四つ程度の

レイヤがあると考えられる．本章では，これら四つの

レイヤについて解説するとともに，暗号アルゴリズム

の移行問題において特に重要な課題について述べる．

2. 1 アルゴリズム

暗号が脆弱化していく背景には，暗号解読に利用す

る計算機スピードの向上がある．そのため時代の要請

に応じたバランスの良い暗号アルゴリズムや鍵長が求

められる．特に，新しい暗号アルゴリズムの場合は，

その安全性が独立した評価機関（日本であればCRYP-

TRECなど）による客観的な評価が求められる．しか

し，客観的な評価には非常に長い年月と専門的知識が

必要とされるという課題もある．例えば NISTが標準

化した共通鍵暗号のAdvanced Encryption Standard

(AES)は 1997年 9月の公募開始から 2001年 3月の

標準仕様公開までに約 3年半を要し，その大半が評価

機関による評価に割かれた．

2. 2 標 準

ここでの標準は，暗号アルゴリズム自体ではなく暗

号を利用したプロトコル等の標準を意味する．Internet

Engineering Task Force (IETF)等の標準化団体で開

発された暗号技術が組み込まれた初期のプロトコルの

多くは，特定の暗号アルゴリズムに依存した形で設計

されてきた．暗号アルゴリズムの世代交代に迅速に対

応するためには，複数の暗号アルゴリズムを利用でき

る必要がある．既に様々なプロトコルを策定してきた

標準化団体としては，まず既存のプロトコルについて

暗号移行可能性を分析する必要があり，これは手間の

掛かる作業となる．そして，暗号移行可能性が不十分

なプロトコル等は適宜改訂していくことになるが，そ

の際には脆弱化した暗号アルゴリズムによる後方互換

（注2）：過去に有名な 2000 年問題 [31] は，時刻処理に起因した問題で
あり，2000 年が絶対的なマイルストーンであったのに対して，暗号ア
ルゴリズムの 2010 年問題においては，2010 年はあくまで NIST が目
標とした移行期限であり，2011 年以降平穏化するたぐいのものではな
いことに注意する必要がある．
（注3）：IETF における (Cryptographic) algorithm agility や Hash

agility，マイクロソフト社における Cryptographic agility などの考
え方を総称して，ここでは暗号移行可能性と呼ぶことにする．
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性攻撃 (Downgrade Attack)に対しても配慮する必要

がある [16]．これは安全性を確保する一方で，後方互

換性を絶ち切ることでもあるため，実装への普及の遅

れが課題となってくる．

2. 3 実 装

暗号技術が組み込まれた製品には，特定の暗号アル

ゴリズムに依存した形で実装されているものも多い．

オンラインでソフトウェア更新可能な OSなどであっ

ても，モジュール化されていないカーネルコードなど

がそうした実装であると，一般的なソフトウェア更新

の仕組みでは対応できず，システム停止を伴う更新作

業などが必要となる場合がある．つまり，実装におい

ても暗号移行可能性を確保したアーキテクチャ設計，

モジュール構成が求められる [7]．

また，近年，暗号技術が取り込まれた組込み機器が

急速に普及しているが，これらの暗号アルゴリズムの

移行問題も不可避である．しかし，ソフトウェア更新

による対応が難しい，あるいはソフトウェア更新を前

提とすることが難しい組込み機器などでは実質的に暗

号移行可能性を確保することができないケースもあり

得る．典型的な例として ICカードや携帯機器などが

知られているが，ネットワークアプライアンスなどに

もこういった問題が生じる可能性があることを認識し

ておく必要がある．こうしたケースでは，暗号アルゴ

リズムの移行を想定して機器のライフサイクルを考

慮する必要がある．一方，暗号移行可能性を確保する

のであれば，組込み機器特有の課題の一つである高モ

ジュール性の確保の難しさや，場合によっては暗号処

理モジュールのチップ化による性能確保，オフライン

運用によるソフトウェア更新の難しさといった事情も

含めて対応を検討する必要がある．

2. 4 社 会 基 盤

情報通信に取り込まれた暗号技術は，いまや情報通

信を利用する組織や人同士の信頼関係の構築に不可欠

な存在となっている．具体的には，暗号技術で利用す

る「鍵」が安全であることを前提として，通信の安全

性やエンティティの本人性が担保されている．そして，

こうした暗号技術を取り込んだ情報通信が社会基盤化

したことにより，暗号技術は社会的信頼関係の形成に

も不可欠な存在となってきた．ここでいう「社会基盤

化」とは，様々な人，組織，デバイス，サービスが利

用する基盤となることであり，そこにおける社会的信

頼関係とは，そうした様々なエンティティの多様な信

頼関係を意味する．

暗号アルゴリズムを移行するということは，「鍵」を

新しい暗号アルゴリズムで生成されたものに更新す

るという作業にほかならない．多数の関係者が新しい

「鍵」を安全に利用するにあたっては，関係者の利用

する環境における標準や実装の対応がまず必要であり，

レイヤ縦断的に検討を進める必要がある．また鍵の更

新後は，セキュリティ確保の観点から，どのタイミン

グで古い「鍵」を無効化するか [8] についても考慮す

る必要があるが，これは後方互換性を断ち切ることを

意味しており，社会基盤化した技術の移行にあたって

は解決が難しい問題となってくる [9]～[11]．こうした

問題の解決には，社会基盤を利用する「多数の関係者

間の調整」が不可欠と考えられる．

2. 5 移行問題における論点

表 1 に示すように，暗号アルゴリズムの世代交代に

伴う移行には，レイヤごとにそれぞれ課題が存在する．

このうち現状における対応が特に不十分な課題として，

「標準」及び「実装」における「暗号移行可能性の確

保」，「社会基盤」における「多数の関係者間の調整」

が挙げられる．本節ではこれら二つの課題について解

説し，3. 以降では，「暗号移行性の確保」及び「多数

の関係者間の調整」の事例として SSL におけるルー

ト証明書の移行問題を説明する．

［暗号移行可能性の確保］

暗号移行可能性の確保は，標準と実装における今

後の課題である．標準における暗号移行可能性とは，

IETF において (Cryptographic) Algorithm Agility

やHash Agilityなどと呼ばれ，ハッシュアルゴリズム

も含めた暗号アルゴリズムの移行可能性として 2005年

ごろからセキュリティエリアを中心に [12], [13]，PKIX

WG [14] や TLS WG [15] など様々なWG で議論さ

れてきている．

しかし，前述のように暗号技術を取り入れたすべて

のプロトコルについて暗号移行可能性を分析し，適切

な改訂を行い，これを反映した実装が普及するまでに

は非常に時間がかかるものと見られている [16]．

実装における暗号移行可能性に対する取組みは，例

えばマイクロソフト社のCryptographic Agility [7]な

どが知られているが，基本的にはベンダ内部に閉じた

取組みであるため，オープンになっている情報があま

り多くない．また，日本においては携帯電話の 2048

ビット RSA対応が現在も続いている．2005年以前に

発売された機種には対応していないものが多く，未対

応機種の利用者がいる限り，携帯電話向けコンテンツ
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表 1 暗号アルゴリズム移行のレイヤと課題
Table 1 Layers and issues in cryptographic algorithm transition.

　レイヤ 　　　　　関係者 　　　　一般的な課題 　　　　 SSL の事例
アルゴリズム CRYTPTRECや NISTなど

の暗号アルゴリズム評価機関
　　暗号アルゴリズムの　　

評価期間
　N/A

標準 IETF などの標準化団体 　　暗号移行可能性の確保 　プロトコルの暗号アルゴリズ
ム移行可能性

実装 マイクロソフト社などの製品
ベンダ

　　暗号移行可能性の確保 　携帯電話の 2048 ビット RSA

対応や SHA-256 対応など
社会基盤 暗号技術を利用する関係者 　　多数の関係者間の調整 　CA/Browser Forum などの

合意の場

プロバイダなどは 2048 ビット RSA に移行しづらい

といった状況にある．

［多数の関係者間の調整］

これまでのレイヤでは，例えばアルゴリズムの設計

者，標準化団体，実装ベンダというように主体者が明

確であったが，暗号技術を社会基盤化するのは特定の

関係者ではなく，暗号技術を社会基盤として利用する

多数の関係者である．このため，特定の関係者による

判断，決定によって問題を解決できるわけではなく，

多数の関係者間で調整を行う場や機会が必要であり，

また調整を円滑に進めるには，一部の関係者のみに限

定しない開かれた場や機会が提供されることが理想と

考えられる．

3. SSLの仕組みとルート証明書の配布

本章では，情報通信に暗号技術が取り入れられ社会

基盤化した事例として SSL の仕組みと，社会基盤化

した SSL において重要な役割を果たすルート証明書

の配布について説明する．

3. 1 SSLによるサーバ認証の仕組み

SSL によるサーバ認証は，端末利用者がインター

ネット経由でアクセスしているサーバの名称や同サー

バ運営者の組織等を確認するために実行される．基

本的には， 1© SSL 証明書に記載されたサーバの名称

等の確認と， 2©当該サーバが生成するディジタル署
名（注4）の検証によって実行される．上記 1©については，
PKI（Public Key Infrastructure，公開鍵暗号基盤）

における認証局（CA：Certification Authority）が，

サーバの名称や同サーバの署名検証鍵等が記載された

SSL証明書を当該サーバに対して発行し，端末利用者

が SSL 証明書をサーバから入手して記載内容を確認

することで実行される．その際，SSL証明書の一貫性

の確認が必要となるが，SSL証明書に対して生成され

た認証局のディジタル署名を検証することで実行可能

図 2 ルート証明書・SSL 証明書を用いたサーバ認証（概
念図）

Fig. 2 Server authentication using root certificate

and SSL certificate.

となる．端末利用者が認証局のディジタル署名を検証

するためには認証局の署名検証鍵が必要となるが，こ

うした署名検証鍵は，当該認証局によって発行される

「ルート証明書」等の形態であらかじめ PC 等に組み

込まれる．上記 2©は，SSL証明書に含まれるサーバの

署名検証鍵を用いることで実行可能となる．

最も単純な「一つの認証局が SSL 証明書を発行し

ている」という場合（図 2 参照），認証局がサーバに

SSL証明書を発行するほか，認証局が自分自身に対し

て「ルート証明書」を生成・発行する．ルート証明書

には，当該認証局の署名検証鍵が含まれるほか，その

認証局のディジタル署名が施される．このようにして

ルート証明書に含まれる署名検証鍵が，SSL証明書に

施された認証局のディジタル署名を検証する鍵として

用いられる．ルート証明書の署名検証鍵がサーバ認証

を実行する際の要となることから，同署名検証鍵（あ

るいはその鍵を含んだルート証明書）は「信頼点」と

呼ばれている．また，こうした信頼点であるルート証

（注4）：ここでのディジタル署名は，公開鍵暗号をベースとするディジ
タル署名方式によって実現される．すなわち，ディジタル署名の生成は
公開鍵暗号の秘密鍵（署名生成鍵）によって行われ，ディジタル署名の
検証は公開鍵暗号の公開鍵（署名検証鍵）によって行われる．

4



招待論文／SSL 証明書の事例に見る暗号アルゴリズムの移行問題——収束しない 2010 年問題——

図 3 証明書パスを構成する証明書群と実際のブラウザ上
での表示

Fig. 3 Certification path and certificates in web

browser.

明書に対応する認証局は「ルート認証局」と呼ばれる．

現在，多くの SSL 証明書は，ルート認証局から直

接発行されるのではなく，ルート認証局以外の認証局

（下位認証局）から発行されている（図 3 参照）．この

場合，ルート認証局は下位認証局の署名検証鍵を含む

証明書（中間 CA証明書と呼ばれる）を同認証局に対

して発行するが，この中間 CA証明書にはルート認証

局のディジタル署名が施される（注5）．また，SSL証明

書には下位認証局のディジタル署名が施されることと

なる．この結果，SSL証明書のディジタル署名を検証

する際には， 1©ルート証明書の署名検証鍵を信頼点と
して中間 CA 証明書のディジタル署名をまず検証し，

2©次に，中間 CA証明書に含まれる（下位認証局の）

署名検証鍵を用いて SSL 証明書のディジタル署名を

検証するという流れとなる．この信頼点としてのルー

ト証明書から SSL証明書までは「証明書パス」と呼ば

れ，信頼点から SSL証明書を検証することは「証明書

パスの検証」と呼ばれる．図 3 では下位認証局が一つ

の場合を示しているが，下位認証局が複数存在して階

層を構成し，他の下位認証局に対して中間 CA証明書

を発行するケースも実際には存在する．この場合，証

明書パスには，信頼点としてのルート証明書，最下層

となる SSL 証明書，双方の証明書の間に位置するす

べての中間 CA証明書が含まれる．

このように，SSLによるサーバ認証の実行には，端

末利用者が PC等に組み込まれるルート証明書を「正

しいルート証明書」として何らかの理由で信頼するこ

とが必要となる．その上で，端末利用者は， 1©信頼点

となったルート証明書の署名検証鍵から「証明書パス

の検証」を行うことでサーバの SSL証明書を検証し，

2©上記検証が成功した場合には，SSL証明書の記載内

容とサーバのディジタル署名の検証によってアクセス

先のサーバを確認することができる．暗号アルゴリズ

ムの観点からは，証明書パス中のすべての証明書に施

されているディジタル署名が十分な安全性を確保して

いることが必要となる．このディジタル署名には，脆

弱化が進んでいる 1024 ビット RSA の公開鍵暗号と

SHA-1 のハッシュアルゴリズムが多く利用されてお

り，これらの移行が必要になっている．

3. 2 SSLのルート証明書の組込み

ルート証明書は製品の出荷時に組み込まれるケース

が多い．例えば，マイクロソフト社のWindows OS

の場合，出荷時に「証明書ストア」と呼ばれる部分に

数多くのルート証明書が同社によって格納される．そ

の後，ルート証明書を追加したり削除したりする必

要がある場合においては，マイクロソフト社によって

提供されるWindow Update（注6）を実施すること等に

よって対応することができる仕組みとなっている．ま

た，その他の OS，携帯電話等においても，どのルー

ト証明書を OSやブラウザに組み込むかを決定するの

は，次に示す各ベンダである．

（ 1） PC の OS ベンダ（PC の OS に組み込まれ

るルート証明書を決定）

（ 2） ブラウザベンダ（ブラウザに組み込まれる

ルート証明書を決定）

（ 3） 携帯キャリヤ（携帯電話等に組み込まれる

ルート証明書を決定）

（ 4） 地デジの双方向サービスに対応した受信者機

器やゲーム機等のベンダ（各機器に組み込まれるルー

ト証明書を決定）

PC等に組み込まれるルート証明書が信頼点として

機能するためには，端末利用者が「信頼できるルート

証明書が組み込まれている」ことを認識できる必要が

あり，上記の各ベンダがルート証明書の組込みをどの

ような基準で決定したかが重要な要素となる．端末利

（注5）：また，下位認証局から更に下位の認証局に中間 CA 証明書が発
行されている場合もある．
（注6）：Windows Update は，Windows OS やそれを利用した各種
ソフトウェアの更新を行うために，ネットワークや CD-ROM によって
マイクロソフト社から提供されたソフトウェアを PC 等にインストール
する仕組みである．Windows Update を実行する際も PKI が利用さ
れており，Windows OS に組み込まれたマイクロソフト社のルート証
明書を信頼点としている．
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用者は，基本的には，各ベンダが決定して組み込んだ

ルート証明書を所与の信頼点として利用することにな

る．一方，サーバ運営者は，当該サーバにアクセスす

る端末利用者がどのようなルート証明書を利用できる

環境を有しているかを考慮して SSL 証明書を購入す

ると考えられる．

このように，ルート証明書の組込みベンダは，サー

バ認証がどのような証明書によって実行されるかにお

いて大きな役割を果たしている．

3. 3 ルート証明書の組込み基準

組み込まれるルート証明書に関連する基準として，

1©マイクロソフト・ルート証明書プログラムが挙げら
れるほか， 2©ルート証明書の暗号アルゴリズムに関す
るものとして，「EV証明書のためのガイドライン [24]」

が挙げられる．

3. 3. 1 マイクロソフト・ルート証明書プログラム

とWebTrust for CA

SSL証明書は 1990年代中頃から利用が始まったが，

当初はルート証明書の組込みに関するルール等は存

在しなかった．こうした状況に対して，マイクロソフ

ト社は，2002年のWindows XPのリリース時に OS

（MS-Windows）に組み込むルート証明書に関する基

準をマイクロソフト・ルート証明書プログラムとし

て公表した [17]．本プログラムでは，組み込むルート

証明書の認証局に対して，米国とカナダの公認会計

士協会が策定した認証局の監査基準 “WebTrust for

CA” [18] に基づく第三者監査を受けていることが条

件として求められた（注7）．

このように，マイクロソフト・ルート証明書プログ

ラムとWebTrust for CAは，同社の OSに組み込ま

れるルート証明書について，認証局の運用体制の確認

という点で一定の品質を保証するものと理解すること

ができる．本プログラム開始後，マイクロソフト社の

OSには多数のルート証明書が組み込まれるようにな

り，2009 年 9 月 22 日時点で 291 のルート証明書が

組み込まれている [19]．これらは，例えば，マイクロ

ソフト社の代表的なブラウザのインターネットエクス

プローラにおいて信頼点として参照されているほか，

グーグル社のブラウザ ChromeもWindows OSに組

み込まれているルート証明書を信頼点として参照して

いる（注8）．このように，本プログラムとWebTrust for

CA等の第三者監査の枠組みは数多くのルート証明書

の利用に関して大きな影響力をもっているといえる．

3. 3. 2 EV証明書のためのガイドライン

本ガイドライン策定の主な要因は，証明書発行時の

審査方法（注9）がWebTrust for CA の監査等において

認証局の裁量にゆだねられており，証明書発行申請元

の組織の実在性確認を行わずに SSL 証明書を発行す

る認証局が出現したことである．このような SSL 証

明書，いわゆる DV SSL証明書（Domain Validated

certificate）はフィッシング詐欺等に悪用されるおそれ

があり [20]，SSLのサーバ認証に対する信頼の低下に

つながった．SSLの暗号通信時にブラウザに表示され

る「南京錠マーク（注10）」は，通信経路が暗号化されて

いることを示すものではあるが，サーバの運営組織の

確認を必ずしも示すわけではないといえる．

また，ルート証明書や SSL証明書の暗号アルゴリズ

ムの観点からは，WebTrust for CA 等に特段の基準

がなく認証局の裁量となっていたために，後方互換性

を優先したい利用者ニーズとコストを優先して，減価

償却の進んだ 1024ビットルート認証局を用いて安価

な SSL 証明書を発行するベンダが増えた．そうした

中，1024 ビット RSA 等の安全性低下が顕著となり，

証明書の暗号アルゴリズムの安全性確保に何らかの基

準の策定が必要との認識が高まった．

これらを背景として，SSL 証明書発行時の審査基

準の厳格化を主たる目的とした CA/Browser Forum

(CABF) が，主要な認証局ベンダ及びブラウザベン

ダによって 2006年に設立された（注11）．CABFでは証

明書の新たなカテゴリーとして SSL 証明書発行時に

WebTrust for CAよりも厳格な審査を必要とする EV

（注7）：現在では，WebTrust for CA 以外に欧州の ETSI において標
準化が行われている ETSI TS 101 456 [32]，ETSI TS 102 042 [33]

による第三者監査も認められており，欧州ではこうした事例が増えてい
る．
（注8）：マイクロソフト社以外の代表的なブラウザである Firefox や
Opera においては，組み込むルート証明書の基準を独自に設定してお
り，マイクロソフト・ルート証明書プログラムの直接的な影響を受けな
い．ただし，双方とも，当該ルート証明書の認証局が WebTrust for

CA 等の第三者監査を受けていることを組込みの条件としている．
（注9）：一般に，SSL 証明書の発行審査としては，発行申請者（ドメイ
ン）の本人性確認や発行申請者が属する組織の実在性確認が行われる．
（注10）：初期のブラウザにおいて，「SSL で接続した状態」を「南京錠
が閉まった状態」のアイコンで表したことから SSL において「南京錠
マーク」が一般的になった．
（注11）：CABF 参加のブラウザベンダは，EV 証明書のサーバにアク
セスしたことを認識しやすくするためのブラウザの実装を行った．従来
の南京錠マークが通信の暗号化の判別しかできなくなったことに対し，
EV 証明書対応のブラウザでは，EV 証明書であることをアドレス・バー
の色変化（緑色に変化）によって認識できるほか，発行対象の組織名と
認証局を南京錠マークのクリックによって確認できるという仕組みが採
用された．複数の認証局とブラウザのベンダの協力と合意により，信頼
性がより高い証明書の枠組みが提供されたといえる．

6



招待論文／SSL 証明書の事例に見る暗号アルゴリズムの移行問題——収束しない 2010 年問題——

証明書（Extended Validation Certificate）を導入し，

その指針として EV 証明書のためのガイドラインを

2007年に公開した [24]．証明書発行審査に関して，本

ガイドラインは，EV証明書発行時に発行申請元の組

織の実在性確認をより厳格に行うことを規定した（注12）．

また，本ガイドライン公開と同時に，認証局の監査と

して，従来のWeb Trust for CAに実在性確認の運用

等に関する基準を追加した “WebTrust EV Program”

が開始された．

証明書の暗号アルゴリズムについては，EV証明書

の証明書パスを構成する SSL 証明書，中間 CA 証明

書，ルート証明書のディジタル署名で使用されている

RSA 公開鍵暗号の鍵長とハッシュアルゴリズムの扱

いがガイドラインに明記された．このように暗号アル

ゴリズムの安全性を一定以上に設定することで，信頼

点としてのルート証明書への端末利用者による信頼が

向上するという効果があると考えられる．

CABFの設置以前は，複数のブラウザのベンダ等と

複数の認証局の間において，こうした暗号アルゴリズ

ムなどの利用方針に関する合意の場はなかった．今後

は，CABFが，証明書の暗号アルゴリズムの問題など

も含め，SSL証明書，ルート証明書の信頼に関して一

定の役割を果たしていくと期待される．

3. 4 PC以外に組み込まれるルート証明書

PCで利用する OSやブラウザ以外でも，SSL証明

書の利用は増加している．特に我が国においては，携

帯電話における SSL 証明書の利用が顕著である．そ

の他，地デジの双方向サービスに対応した受信者機器

やゲーム機においても SSLが利用されている．

これらの機器におけるルート証明書の組込みの状況

は PCにおいて利用される OSやブラウザの状況とは

大きく異なる．第 1に，ルート証明書を組み込むベン

ダ（携帯電話であれば携帯キャリヤ）が「マイクロソ

フト・ルート証明書プログラム」のようなルート証明

書組込みのための基準を公開するケースは見られてい

ない．第 2 に，一つの機器に組み込まれているルー

ト証明書の数が少ない（注13）．これは，携帯電話等の機

器に搭載されるメモリ量に制約があり，組込み可能な

ルート証明書の数の制約が強いためと見られる．こ

うした場合，組込みベンダは，接続先となるサーバの

SSL証明書の信頼点としてどの程度広く採用されてい

るかを重視する傾向がある．一般に，古くから存在す

るルート証明書の方が高いシェアを有していると考え

られることから，そうしたルート証明書が組み込まれ

る可能性が高いと見られる．また，メモリ上の制約は，

新しいルート証明書の組込みのハードルとなり得るた

め，ルート証明書移行を困難にする要因であると考え

られる．第 3に，PC以外のルート証明書の組込みベ

ンダの多くは CABF に加入しておらず，複数の認証

局との合意の場がない．

これらの点を踏まえると，携帯電話等の分野におけ

るルート証明書の信頼性確保や暗号アルゴリズム移行

問題の検討は，PCの分野の場合に比べてより困難で

あると考えられる．

4. SSL証明書やルート証明書の更新に向
けた動向

本章では，社会基盤化した情報通信技術の暗号アル

ゴリズムの移行問題として SSL の 1024 ビット RSA

のルート証明書に関する移行の動向について説明する．

4. 1 ルート証明書における 1024ビット RSAの

安全性低下の影響

現在，多くのルート証明書に利用されている 1024

ビット RSA は，現時点の技術環境を前提にすると

2010年代後半に安全性低下が深刻化する可能性が濃厚

と評価されている．暗号アルゴリズムの脆弱化に伴う

問題は，ルート証明書だけではないが，社会基盤，及

び「社会的信頼関係」という視点からルート証明書の

安全性低下の影響は，やはり大きなものがある．ルー

ト証明書は，通常，中間 CA証明書を介して数多くの

SSL証明書の検証に用いられており，ルート証明書の

安全性低下は多くのサーバの認証を無意味なものに

してしまう．ルート証明書の脆弱化は，SSL証明書に

より築かれた社会的信頼関係の崩壊につながる．この

ルート証明書の入換えには「多数の関係者の調整」が

必要になり時間がかかる．時間がかかるゆえに，その

対応は喫緊の問題になる．

4. 2 利用が推奨される暗号アルゴリズムのルート

証明書

現時点で推奨される 2048 ビット RSA，SHA-1 の

ルート証明書は，2000年以降に発行され始めた．しか

し，既存の SSL証明書がこうした新しいルート証明書

（注12）：具体的には，発行対象を法人のみに限定するとともに，法人の
確認のために登記事項証明書等の提出を求め，証明書には登記情報に基
づく記載を求める内容となっている．
（注13）：例えば，2000 年に発売されたエヌ・ティ・ティ・ドコモ社の最
初の第 3 世代携帯電話では，4 枚のルート証明書が組み込まれていた．
その後，2009 年 12 月の最新機種においては 22 枚のルート証明書が組
み込まれているものの，PC の場合と比較すると非常に少ない．
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を信頼点として必ず利用するわけではない．サーバ運

営者が，マイクロソフト社のWindows 2000 以前の

古い OS のブラウザにおいても SSL によるサーバ認

証を実行可能にしようとした場合，1990 年代発行の

古いルート証明書を信頼点とする SSL 証明書を利用

せざるを得ない [21]．実際，古い携帯電話の場合には，

携帯電話の仕様自体が 2048 ビット RSA に対応して

いないケースがある．例えば，2000年に発売されたあ

る携帯電話では，組み込まれたルート証明書（四つ）

すべてが 1024ビット RSAのルート証明書である．

このように，古いルート証明書ほど既存の SSL 証

明書の信頼点として広く利用されているのが現状であ

る．今後も古い OSの端末利用者からのアクセスを可

能にするという姿勢を維持する限り，PCに古いルー

ト証明書が残るほか，ルート証明書の更新ができない

携帯電話や組込機器においては新製品であっても 1024

ビット RSAのルート証明書が組み込まれて出荷され

続ける可能性が高い．

なお，ハッシュアルゴリズムの移行については，PC

の場合，Windows XP SP2よりも古い OSにおいて

SHA-256 に対応していないほか，携帯電話の場合に

は大半の機種が SHA-256に対応していない．こうし

たことから，SHA-256 のルート証明書を利用できる

余地は現時点では極めて限定されているといえる．

4. 3 暗号アルゴリズムの移行を促す動き

4. 3. 1 方向性と現状

ルート証明書の暗号アルゴリズム移行を進めるため

には，古い暗号アルゴリズムのルート証明書の使用を

停止する必要がある．その場合，通信プロトコルとし

ての後方互換性を維持しない（一部の古い OSやブラ

ウザによる接続を許容しない）という方針の採用が求

められる．しかし，4. 2 のとおり，可能な限り幅広い

端末利用者からのアクセスを可能にしたいというサー

バ運営者のインセンティブに反するものであるととも

に，通信プロトコルの後方互換性を確保しながら発展

してきたインターネットの常識と異なる考え方である

ことから，サーバ運営者，認証局ベンダ，ブラウザベ

ンダ等の関係者が足並みをそろえて対応するという状

況を安易に期待することはできない．また，ブラウザ

ベンダ等が古いルート証明書を削除するためのプログ

ラム（例えば，Windows Update）を準備したとして

も，どの程度の端末利用者がそれを実行するかは不明

である．

ただし，暗号アルゴリズムの移行を促す動きが皆無

というわけではない．そうした動きの一つは，暗号ア

ルゴリズムを明記した EV証明書とそのガイドライン

の導入であり，もう一つは，マイクロソフト・ルート

証明書プログラムにおける暗号アルゴリズム移行に関

する記述の追加である．こうした動きは「多数の関係

者間の調整」において，少なからぬ影響力をもつもの

と期待される．

4. 3. 2 EV証明書とそのガイドラインの導入

3. 3. 2 で説明したように，EV証明書のためのガイ

ドラインにおいて初めて SSL 証明書やルート証明書

の暗号アルゴリズムとその最小鍵長が規定された．暗

号アルゴリズムの中から RSAに焦点を当てて整理す

ると，表 2 のとおりである．

表 2 のとおり，EV証明書のガイドラインは，NIST

の鍵管理に関するガイドライン [2] が示す暗号アルゴ

リズムの移行スケジュールと整合的である．ルート証

明書に利用可能な暗号アルゴリズムについては，現時

点で既に 1024ビット RSAが明記されていないほか，

SHA-1の使用は SHA-256の普及が進むまでに限定さ

れている．サーバ運営者は，EV SSL証明書を今後新

たに利用することで，ルート証明書も含めた暗号ア

ルゴリズムの移行に対応できるようになっているとい

える．

EV証明書自体の普及度合はまだ低く [22]，SSL証

明書の暗号アルゴリズム全体に対する影響度は必ずし

も高くないが，こうしたガイドラインが主要な認証局

ベンダ及びブラウザベンダの合意によって規定された

ことの意義は大きいといえる．

4. 3. 3 マイクロソフト・ルート証明書プログラム

における記述の追加

マイクロソフト・ルート証明書プログラムでは，当

初，SSL証明書やルート証明書のアルゴリズムに関す

る記述はなかったが，MD5 の脆弱性による中間 CA

証明書の偽造が 2008 年 12 月に発表されたこと [23]

を契機に，2009 年 1 月に暗号アルゴリズムの安全性

低下の対応に関する記述が追加された．具体的には，

1© 1024 ビット RSA の脆弱化， 2© SHA-1 の衝突発

見， 3© MD5の原像探索についての対応が記述されて

いる．この記述は，Windows Updateの利用を前提と

したルート証明書更新のための緊急時対応のためのも

のであり，NISTのガイドライン [2]や「EV証明書の

ためのガイドライン [24]」のように移行のスケジュー

ルを示したものではない．

マイクロソフト・ルート証明書プログラムは，3. 3. 1

8
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表 2 EV 証明書における暗号アルゴリズムと鍵のサイズ
Table 2 Cryptographic algorithm and key sizes for

EV certificates.

証明書
の種類

2010年 12月 31日以前
に発行される証明書

2010 年 12 月 31 日より
後に発行される証明書

ルート
証明書

MD5（推奨しない），
SHA-1

SHA-1∗，SHA-256，
SHA-384，SHA-512

鍵長が 2048 bit 以上の
RSA∗∗

鍵長が 2048 bit 以上の
RSA

中間CA

証明書
SHA-1 SHA-1∗，SHA-256，

SHA-384，SHA-512

鍵長が 1024 bit 以上の
RSA

鍵長が 2048 bit 以上の
RSA

SSL証
明書

SHA-1 SHA-1∗，SHA-256，
SHA-384，SHA-512

鍵長が 1024 bit 以上の
RSA

鍵長が 2048 bit 以上の
RSA

∗ SHA-1 の使用は，端末利用者のブラウザが広く SHA-256 に対応す
るまでに限定．
∗∗ 信頼点となるルート証明書は 2048 ビット未満の鍵長の RSA を使
用可能．

で説明したように，マイクロソフト社のWindows OS

製品以外への影響が大きいと考えられる．仮に，同社

のルート証明書プログラムが今後暗号アルゴリズムの

移行に向けて記述を修正する等の対応が開始されると

すれば，他のルート証明書の組込みベンダも歩調を合

わせて対応を開始する可能性がある．ただし，マイク

ロソフト社の製品であっても，Windows Updateがサ

ポートされない古い OSの PC等においてはルート証

明書の更新が実行されない．

4. 3. 4 その他の動向

暗号アルゴリズムの移行に関する動きは，日本国内

においても存在する．電子政府暗号推奨リストを作成

している CRYPTRECは，SHA-1及び RSA1024に

関する安全性に関する見解を公表しているが [25]，内

閣官房情報セキュリティセンター（NISC）は，この見

解に基づき，「政府機関の情報システムにおいて使用さ

れる暗号アルゴリズム SHA-1 及び RSA1024 にかか

わる移行指針」を公表している [3]．NISCのこの移行

指針は，政府機関内の情報システムに対する行動指針

ではあるが，民間に対する影響も大きく，SSL証明書

に関する暗号アルゴリズムの移行に向けた動きを後押

ししている側面はある．

このように，社会基盤となった SSLにおいては，も

はや実装レイヤまでの範囲で解決することは難しく

なっており，多数の関係者間の調整によってのみ解決

の可能性があるといってよい．そして，そこには影響

力のある者が一定の主導権を発揮していくこともまた

不可欠であると考えられる．

5. SSLに見る関係者間の調整

暗号技術を利用した情報通信技術が社会基盤化した

場合，暗号アルゴリズムの移行問題の解決には，「多数

の関係者間の調整」が不可欠となる．本章では，SSL

の事例をもとに，こうした調整の難しさを説明する．

5. 1 SSL証明書の関係者と暗号アルゴリズム移行

のスタンス

4. で述べたように，現時点でも暗号アルゴリズム

移行に向けた動きは見られるものの，その推進力は十

分とはいえず，ルート証明書の関係者による主体的な

取組みが必要である．ここでは，ルート証明書の関係

者のスタンスを整理する．

5. 1. 1 端末利用者

端末利用者には，PC の利用者，携帯電話利用者，

地デジ等の機器の利用者等が含まれる．PKIにおける

信頼点は，端末利用者が決定して管理するものである

といえるが，実質的にはルート証明書の組込みベンダ

に依存している．すなわち，Windows OSを利用する

PCでは，マイクロソフト・ルート証明書プログラムに

沿ってルート証明書が組み込まれ，Windows Update

によってルート証明書の更新が実行される．Windows

Updateに対応していない古い OSの PCや古い携帯

端末では，2048ビット RSAの新しいルート証明書を

組み込むことができない．

いずれにしても，新しいルート証明書を信頼点とす

る SSL証明書のサーバにアクセスするためには，端末

利用者は PC や携帯端末を更新する必要が出てくる．

こうした中で，端末利用者から，ルート証明書を更新

し暗号アルゴリズムの移行を促進してほしいとの要望

の声がサーバ運営者に寄せられるとは考えにくい．仮

に，端末利用者に対して，サーバ認証における将来発

生し得るリスクに関して理解を求めたとしても，サー

バ認証が現在支障なく動作している中で当該リスクの

深刻さを認識することは容易でないと考えられる．

5. 1. 2 サーバ運営者

サーバ運営者の中でも，公共機関や金融機関等のよ

うに社会的に大きな信頼を寄せられ，従来からセキュ

リティ対策に積極的に取り組んできた組織においては，

SSLによるサーバ認証を今後も確実に実行できる環境

を整備していこうという前向きな姿勢が期待できよう．

しかし，現時点では，暗号アルゴリズム安全性低下へ

の取組みが十分に広がっているとは言いがたい [26]．
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その背景として，インターネットによるサービスをで

きるだけ幅広い端末利用者に提供したいという意味で

の利便性，接続性を重視するという姿勢に軸足が置か

れているためとも考えられる．

SSL証明書を認証局ベンダから購入するサーバ運営

者は，ルート証明書等の移行に関して一定の発言力を

有する．しかし，仮に上記の利便性，接続性重視とい

うスタンスをサーバ運用者が選択しており，今後も同

様の姿勢を維持するとすれば，サーバ運営者はルート

証明書の組込みベンダに対して後方互換性を喪失する

ような要望を自ら寄せることはないと考えられる．

5. 1. 3 SSL証明書を発行する認証局ベンダ

古くから運営されている認証局の場合，そのルート

証明書は様々な OS，ブラウザ，携帯電話等の機器に

組み込まれているケースが多い．これに対して，比較

的最近運営を開始した認証局の場合には，ルート証明

書が様々な OS，ブラウザ，携帯電話等の機器に広く

組み込まれるようになるまでには相応の時間が必要と

なり，普及しているケースは非常に少ない．特に，携

帯電話や地デジの双方向サービスに対応した受信者機

器等では，組込みが可能なルート証明書の数に強い制

約が存在すること等から，相対的に普及が遅れている

ルート証明書は選択されない可能性が高いと見られる．

こうした点を踏まえると，上記のように後方互換性

を重視する端末利用者やサーバ運営者のもとでは，古

くから運営されている認証局のルート証明書を信頼点

とする SSL 証明書へのニーズが相対的に大きい．つ

まり，マーケットであるサーバ運営者等からの要求と

して，1024ビット RSA等の暗号アルゴリズムのルー

ト証明書から SSL 証明書を発行してほしいという要

求が強ければ，認証局ベンダとしてはビジネス的観点

から無視できないことになり，暗号アルゴリズム移行

という面にはマイナスに作用すると考えられる．

5. 1. 4 信頼点（ルート証明書）を組み込むベンダ

PCの OSやブラウザのベンダは，CABF等におい

て複数の認証局と一定の合意を形成しつつ，ルート証

明書の組込み基準の明確化や，新しい OSへの新しい

ルート証明書の組込みを進める動きが見られる．その

一方，古い OSのサポートについても積極的に行う意

欲は高くなくルート証明書更新の意欲も低いと見ら

れる．

携帯電話のキャリヤやベンダについても，古い認証

局のルート証明書が携帯電話等に組み込まれるケース

が主流となっており，ルート証明書更新への意欲は低

いと見られる．

5. 2 今後の対応のあり方

認証局ベンダとルート証明書組込みベンダに関して，

移行を促す動きが形成されつつあることを 4. 3 で述

べた．本節では，暗号アルゴリズム移行に関する状況

の適切な理解と対応が求められるサーバ運営者の観点

から，今後の対応のあり方を説明する．ルート証明書

の暗号アルゴリズム移行の主なポイントは以下の 2点

である．

（ 1） サーバにおける証明書パス上の公開鍵証明書

（ルート証明書，中間 CA証明書，SSL証明書）とし

て，いずれも十分な安全性を有する暗号アルゴリズ

ム（2048ビット RSA等，ハッシュアルゴリズムとし

ては，SHA-1ないし SHA-256（注14））を採用している

SSL証明書を利用する．

（ 2） 端末利用者に対しては，1024ビット RSAの

ルート証明書から 2048 ビット RSA ルート証明書の

移行に伴う接続性の低下を十分に説明する．

上記（ 1）については，サーバ運営者は現在の同サー

バにおける証明書パスの状況をまず確認することが求

められる．仮に，証明書パス上のルート証明書が 1024

ビット RSA を利用しており，有効期限が 2011 年以

降という設定になっていた場合，そうしたルート証明

書の利用の見直しについて検討する必要がある．例え

ば，2048ビット RSAを利用するルート証明書を証明

書パスとする SSL 証明書に更新するという対応が挙

げられる．通常，SSL証明書は有効期間が 1年程度に

設定されているケースが多く，SSL証明書の有効期限

切れのタイミングで移行することが考えられる．こう

した対応は，暗号アルゴリズムの安全性低下に伴う証

明書パス上の中間 CA証明書等の偽造のリスクを低減

させる効果を有すると考えられる．

ただし，新しいルート証明書の利用を開始した際に，

当該ルート証明書の普及状況によっては，当該サービ

スサーバにアクセスできなくなる端末利用者が発生す

る可能性がある．上記の対応を検討する際には，現時

点で当該サービスサーバにアクセスしている端末利用

者がどのような OSやブラウザを利用しているかを調

査することが必要である．そうした調査に基づいて端

末利用者からのアクセスへの影響を勘案し，望ましい

対応を決定していくこととなる．

（注14）：ハッシュアルゴリズムとしては，将来的には SHA-256 が推奨
される．
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上記（ 2）に関しては，サーバ運営者としてのサー

ビス提供者が 2048ビットRSAのルート証明書に完全

に移行した場合に，端末利用者自身の対応がなければ，

接続性が一時的に下がることに対して分かりやすく説

明することがまず必要である．その上で，ルート証明

書更新を実施する場合には，その際に端末利用者がど

のような対応を実施する必要があるかを説明すること

となる．例えば，Windows OS の PC の場合，ルー

ト証明書の更新を行うためにはWindows Updateの

実施を行うことになると考えられるが，そうした対応

の実施を端末利用者に呼び掛けることになると考えら

れる．

こうしたサーバ運営者が，端末利用者に対して移

行を促しやすくするためには，端末利用者も含めた

啓発も必要になる．セキュリティに関連した組織や

CRYPTREC 等が，移行対策等を含めた，適切な暗

号技術の選択を支援するとともに，暗号アルゴリズム

の移行問題を広く認知してもらうための活動も期待さ

れる．

6. む す び

インターネットが社会基盤となったといわれるよう

になって久しいが，社会基盤化したインターネットは，

IPv6移行問題等をはじめとして様々な移行問題を抱え

ている．こうした社会基盤の移行は，複雑に絡み合っ

た様々な関係者の調整が必要になる．

インターネットのセキュリティも，また多くの移行

問題が存在している．多くのインターネットプロトコ

ルは，“Rough consensus and running code”といっ

たコンセプトで開発され，これらのプロトコルが，後

方互換性を保ち発展してきた．そして，このことがイ

ンターネットの爆発的な普及の要因の一つになってい

る．しかし，現在のインターネット上の様々な問題，特

にセキュリティに関連した問題の多くは，よりセキュ

アなプロトコルに移行できないことにある．ここで，

セキュアなプロトコルに移行できない理由の多くは，

セキュアなプロトコルや実装等の技術が存在しないか

らではない．多くの場合，移行しないことによるリス

クがきちんと認識されていなかったり，移行のインセ

ンティブが弱いまたは正しく理解されていないといっ

た理由によって移行問題が生じている．普及したDNS

に対する DNSSECへの移行 [27]は典型な例になる．

2. の「暗号技術のレイヤ」では，四つのレイヤご

とに移行の課題が必要なことを説明しているが，暗号

アルゴリズムの脆弱化等が明らかになった 2005年ご

ろ，こうした脆弱化の対応は，新たな暗号アルゴリズ

ムの開発と単純に考えられていた面がある．その後，

「標準」「実装」における暗号移行可能性ということに

関して大きな技術的なチャレンジがあることが認識さ

れてきた．実際，SSL 関係に関しても，SHA-256 へ

の移行ということに関して言えば，暗号技術を利用し

た標準化，暗号技術を組み込んだ実装と展開における

課題も多い．

暗号技術を利用した情報通信技術が基盤化するほど

に「社会基盤」としての暗号アルゴリズムの移行の問

題が顕著化する．これは，インターネットプロトコル

における後方互換性の要求からくる移行問題と同様，

非技術的側面の課題が大きい．本論文では，具体的な

移行の事例として公開鍵暗号技術の応用である SSL

を題材に，非技術的側面でもある「多数の関係者間の

調整」を説明している．この非技術的側面の課題解決

にしても技術の理解が欠かせないところに課題解決の

難しさがある．本論文ではあまり取り上げられなかっ

たが技術面においても，鍵管理技術，鍵更新技術等は，

暗号移行可能性以前に技術としても未成熟な段階に

ある．

公開鍵暗号技術だけにこうした課題が存在するわけ

ではない．共通鍵暗号技術においても同様の暗号アル

ゴリズムの移行問題は存在する．例えば [28]では，共

通鍵暗号である 2-key Triple DES の移行スケジュー

ルも示されているが，やはり移行に関する懸念の声が

パブリックコメントとして多く寄せられた [29]．これ

らのコメントは，2-key Triple DES を主に利用して

いる ICカード発行管理等の等の調整の難しさを示し

たもの（注15）であり，日本国内においても同様の状況が

あると考えられる．

暗号技術を利用した情報通信基盤の暗号アルゴリズ

ムの移行には，本論文で示したとおり様々な課題があ

ると考えられる．こうした移行に関する課題の理解が

ないと，移行にかなりの時間がかかるということが認

識されず，結果として，スケジュール的に移行が間に

合わない状況に至る可能性もある．本論文で事例とし

て取り上げた SSL 証明書に関しても注意しなければ

ならない状況にある．

情報通信技術，暗号技術は，社会の基盤として使わ

（注15）：具体的にはペイメントのカードや，IC カードの発行管理の規
格である Global Platform などにおける移行の難しさが懸念されてい
る．
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れていく．社会基盤である限り，その技術は長期的な

視野に立った設計が必要になる．その中で暗号アルゴ

リズム世代交代と世代交代に伴う移行問題への対応は

避けて通れない．また，これからの情報通信基盤は，

暗号アルゴリズムの世代交代に対応するための暗号移

行可能性を考慮した設計，構築が望まれる．こうした

分野における幅広い議論が期待される．
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